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	Kính gửi:
		
- Ủy ban Mặt trận Tổ quốc Việt Nam xã;
- Văn phòng Đảng ủy;
- Văn phòng HĐND&UBND xã;
- Công an xã;
- Ban Chỉ huy Quân sự xã;
- Các Phòng, ban, ngành của xã;
- Các trường học; 
- Trưởng các thôn.


Thực hiện Công văn số 1973/UBND-NC ngày 29/8/2025 của UBND tỉnh về việc tăng cường bảo đảm an toàn, an ninh mạng phục vụ mô hình chính quyền địa phương 02 cấp, Chủ tịch UBND xã yêu cầu:
1. Thủ trưởng các cơ quan, đơn vị và các thôn
· Tiếp tục quán triệt, tổ chức thực hiện nghiêm túc các văn bản chỉ đạo về công tác bảo đảm an toàn, an ninh mạng, bảo vệ bí mật nhà nước trên không gian mạng; nêu cao vai trò của Thủ trưởng, người đứng đầu đơn vị chịu trách nhiệm trước UBND xã về kết quả công tác bảo đảm an toàn, an ninh mạng tại đơn vị mình; tạo điều kiện thuận lợi cho cán bộ, công chức, viên chức, người lao động học tập nâng cao kiến thức, kỹ năng về công nghệ thông tin phục vụ công tác; tuyên truyền, phổ biến quy định pháp luật về an toàn, an ninh mạng, bảo vệ bí mật nội bộ, bí mật nhà nước trên không gian mạng.
· Chấn chỉnh và khắc phục ngay những hạn chế, khuyết điểm (nếu có) do cơ quan chức năng đã chỉ ra; triển khai thực hiện hiệu quả giải pháp bảo đảm an toàn, an ninh mạng do đơn vị chuyên trách hướng dẫn; thường xuyên cập nhật, thực hiện nghiêm túc thông báo, cảnh báo của cơ quan chuyên trách về các loại hình tấn công mạng, tội phạm mạng, tội phạm sử dụng công nghệ cao; nguy cơ mất an toàn, an ninh mạng, thông tin dữ liệu cá nhân.
· Khẩn trương triển khai công tác lập, thẩm định và phê duyệt cấp độ an toàn thông tin cho hệ thống thông tin các cơ quan, đơn vị trực thuộc theo quy định; thường xuyên theo dõi, hướng dẫn, kiểm tra thực tế việc triển khai hạ tầng mạng đã được phê duyệt cấp độ an toàn thông tin, chú trọng phân vùng các mạng riêng biệt tùy từng mục đích sử dụng, nhất là phân vùng mạng wifi công cộng không truy cập vào vùng mạng dùng nội bộ.
· Rà soát, thống kê, đánh giá thực trạng trang thiết bị, cơ sở hạ tầng công nghệ thông tin, cơ sở dữ liệu, hệ thống thông tin, Cổng/Trang thông tin điện tử, trang mạng xã hội của cơ quan, đơn vị sau khi sáp nhập. Phối hợp với các đơn vị liên quan phát triển, vận hành, xây dựng phương án lựa chọn, đồng bộ dữ liệu các hệ thống thông tin trong phạm vi quản lý bảo đảm an toàn thông tin, an ninh mạng. Quản lý chặt chẽ thiết bị mang bí mật nhà nước; máy tính soạn thảo, lưu giữ dữ liệu chứa bí mật nhà nước chỉ kết nối các thiết bị lưu trữ ngoại vi có bảo mật cơ yếu; khi chuyển đổi mục đích sử dụng phải áp dụng các biện pháp chuyên biệt để xóa dữ liệu. Tăng cường đầu tư về trang thiết bị, cơ sở hạ tầng công nghệ thông tin đảm bảo quy chuẩn, tiêu chuẩn theo quy định; ưu tiên sử dụng sản phẩm, thiết bị mạng được kiểm tra, đánh giá đảm bảo an ninh mạng.
· Kiểm soát, giám sát và đồng hành cùng đơn vị cung cấp dịch vụ trong thực hiện công tác quản trị, giám sát hoạt động của các hệ thống thông tin, cơ sở dữ liệu. Thường xuyên rà soát, bổ sung quy định về bảo đảm an toàn, an ninh mạng trong các quy chế hoạt động, hợp đồng liên quan đến quản lý, vận hành hệ thống thông tin, cơ sở, Thông báo kết quả kiểm tra công tác bảo đảm an toàn, an ninh mạng đối với các hệ thống thông tin theo Kế hoạch số 235/KH-CAT-TM(ANM) ngày 09/7/2025 của Công an tỉnh đến các cơ quan, đơn vị, địa phương liên quan; đồng thời, hướng dẫn các đơn vị, địa phương triển khai công tác bảo đảm an toàn, an ninh mạng theo đúng quy định.
· Tiếp tục triển khai, mở rộng kết nối của Hệ thống giám sát, điều hành an toàn, an ninh mạng tập trung (SOC), Hệ thống giám sát mã độc tập trung của tỉnh; tăng cường dự báo, cảnh báo nguy cơ mất an toàn, an ninh mạng đối với hệ thống thông tin, cơ sở dữ liệu của các cơ quan Đảng, Nhà nước, doanh nghiệp trên địa bàn xã; chủ trì, phối hợp với các đơn vị chức năng thanh tra, kiểm tra việc chấp hành quy định của pháp luật về an ninh mạng, bảo vệ bí mật nhà nước trên không gian mạng.
2. Văn phòng HĐND&UBND xã, Phòng Văn hóa – Xã hội xã theo chức năng nhiệm vụ tổ chức, triển khai, hướng dẫn sử dụng hệ thống thông tin dùng chung trọng điểm của xã đảm bảo hoạt động thông suốt, liên tục kết nối từ UBND xã đến các Ban, ngành và cấp thôn.
3. Phòng Văn hóa – Xã hội chủ trì, phối hợp với đơn vị liên quan tham mưu cấp có thẩm quyền đào tạo, tuyển chọn nhân lực giỏi về công nghệ thông tin, an toàn thông tin, an ninh mạng phục vụ trong cơ quan nhà nước theo quy định.
4. Trung tâm Cung ứng Dịch vụ công phối hợp với Công an xã tăng cường công tác tuyên truyền về bảo vệ an toàn, an ninh mạng, phương thức, thủ đoạn, hành vi phạm tội về an ninh mạng với nhiều hình thức phong phú, đa dạng, sáng tạo để nâng cao sự cảnh giác, sức đề kháng của quần chúng Nhân dân.
5. Các doanh nghiệp cung cấp các hệ thống thông tin, cơ sở dữ liệu; các dịch vụ viễn thông, Internet, quản trị, giám sát an toàn, an ninh mạng tăng cường thực thi trách nhiệm bảo đảm an toàn, an ninh mạng.
Yêu cầu các cơ quan, đơn vị và các thôn triển khai thực hiện nghiêm túc./.
	Nơi nhận:
· Như trên;
· Thường trực Đảng ủy;
· Thường trực HĐND xã;
· CT, các PCT UBND xã;
· Lưu: VT.
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